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Prinsip untuk menciptakan sistem yang aman

1 Sistem dan teknologi yang dikembangkan harus dapat menjamin keamanan data dan informasi yang dikelola

di dalamnya dari manipulasi, perusakan maupun penghilangan yang tidak semestinya.

System Security

Application Security

Physical and Network Security
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Prinsip untuk menetapkan standar ketersediaan dan kehandalan sistem

. Mekanisme implementasi perangkat TIK yang harus melewati serangkaian stress-test (uji beban) sehingga

dapat diperoleh konfigurasi seluruh komponen sistem informasi (termasuk disini adalah database, perangkat

keras dan konektivitas jaringan) yang optimal.
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Performance testing
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Load testing

Load testing is a type of testing which involves
evaluating the performance of the system under the
expected workload.

Stress testing
Stress testing is a type of performance testing
where we evaluate the application’s performance
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at load much higher than the expected load.
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Endurance testing

Endurance testing is also known as ‘Soak Testing'. It is
done to determine if the system can sustain the
continuous expected load for a long duration.

Spike testing

In spike testing, we analyze the
behavior of the system on suddenly
increasing the number of users.
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Volume testing

The volume testing is performed by feeding the
application with a high volume of data.
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Prinsip untuk melindungi privasi dan hak intelektual

1 Teknologi informasi senantiasa membawa semangat keterbukaan informasi, akan tetapi dalam
kondisi-kondisi tertentu data dan informasi yang bersifat pribadi dan kekayaan intelektual

semestinya dapat terlindungi dan tidak tersebar kepada pihak-pihak yang tidak dikehendaki.

PRIVACY-AWARE
OPEN DATA

PURPOSE ASSESSMENT

PRIVACY IMPACT ASSESSMENT

PSEUDONYMOUS ANONYMIZED AGGREGATED
ACCESS RESTRICTIONS
RE-USE RESTRICTIONS
U LICENCE
RELEASE DATA
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Prinsip penggunaan sumber data primer

1 Keterpaduan, konsistensi dan validitas informasi di tingkat

(1 Setiap informasi harus berasal dari sumber yang dapat dipercaya (sumber data primer), tidak merupakan hasil
cloning atau manipulasi.

1 Setiap sistem informasi yang membutuhkan referensi data primer, harus mengambil data langsung dari sumber

data primer melalui mekanisme pertukaran data elektronis.

1 J

Primary Data Secondary Data
Sources Sources
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Questionnaire Books Published,
Survey Journals, Reports,
Internet, Newspapers,

‘ Articles

Photograph
Collection

Locallv Rooted. Globallv Respected

£ %) UNIVERSITAS GADJAH MADA

www.ugm.ac.id



Prinsip penggunaan standar terbuka

] Penggunaan standar terbuka untuk meningkatkan pengalaman dan kepakaran, serta meningkatkan
fungsionalitas

The Data Spectrum

Personal / Commercial / Government data

Internal Named Group-based Public Anyone
access access access access

Employment Explicitly assigned | Via authentication Licence that Open licence
contract + policies | by contract limits use

Sales reports Driving licences Medical research Bus timetable

Open

theodi.org/data-spectrum
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Prinsip penggunaan lingkungan pengguna yang tidak tergantung platform

_] Merumuskan standar akses yang berisi tentang standar penyediaan informasi yang terakses dari platform yang
berbeda, darimana saja, dan kapan saja.
] Jika memungkinkan, perlu pula dirumuskan kebijakan akses bagi orang berkebutuhan khusus

89 209 {

In a recent survey of 20% of those When asked about barriers
government government professionals to adoption, 60% of
professionals, 58% rely on open source to respondents named lack of
claimed to use open fulfill agency goals. knowledge and education as
source software at some the challenge to adopting
level in their agency. open source.
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Prinsip pembelian lisensi perangkat lunak

1 Merumuskan kebijakan pembelian agar sesuai antara biaya yang dikeluarkan

dengan fungsionalitasnya

5 Types of Software Licenses

snyk

Public
Domain
License

Anyone is free
to use and
modify the

software

LGPL

You can link to
open source
libraries within
your own
software

Resulting code

can be licensed

under any other
type of license

Permissive Copyleft

Restrictive -
known as
reciprocal

licenses

Few restrictions
or
requirements
for the
distribution or
modifications

of the software

Proprietary

Most restrictive

Ineligible for
copying,
modifying, or
distribution
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Prinsip standarisasi platform sistem informasi dan pertukaran data elektronis

1 Mengadopsi platform pengembangan aplikasi yang standar.

. Mendukung seluruh pemeliharaan sistem informasi di berbagai unit kerja sejauh memenuhi standar platform

pengembangan aplikasi.

1 Aplikasi yang dikembangkan diharuskan melakukan pertukaran data elektronis secara rutin dengan seluruh

sumber data primer

OPEN GOVERNMENT

Open Government Platform (OGPL)

BT
— ==
Data Management

* Data Catalogs

*  Workflow

* Standard Metadata
* Validation

*  Analytics

Discussions Feedback

Communities

Agriculture | Education | Energy | Health
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Prinsip bagi pakai sumberdaya aplikasi

J Guna mewujudkan efisiensi atas anggaran Tl (tidak ada redundansi pengembangan aplikasi), seluruh unit

kerja sedapat mungkin menggunakan aplikasi yang telah ada.
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Prinsip skalabilitas yang terstruktur

Prinsip ini mendorong setiap pengadaan perangkat teknologi dan pengembangan sistem informasi senantiasa

mempertimbangkan
Pay As You Use
24X7 Support /

J Aspek skala implementasi yang memudahkan

Device & Reliability,
Location Scalability &
Independent Sustainability

Easy & Agile Why CIOUd Secure Storage

Deployement "— Computing ? Management '

’ Frees Up . .
Highly icmal Lower Capital

Utility Based ’ Automated  J: Sosiico 0 A Expenditure ’
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Prinsip kemudahan manajemen untuk berkembang

1 Seiring dengan perkembangan teknologi dan kebutuhan, organisasi dan proses bisnis yang dikelola

senantiasa mengalami perkembangan.
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